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Resumen

Reconocimiento del trabajo del equipo y logros obtenidos via gestion de
planes estratégicos de seguridad e inversion, con enfoque en la
auditoria de la Contraloria Distrital.

Auditoria de Contraloria Inminente

La oficina enfrenta retos importantes, siendo uno de los mas inmediatos
la auditoria al proyecto de inversion ejecutado; se enfatizé en la urgencia
de gestionar cuentas de cobro y documentar evidencias completas y
precisas. El Plan 925 relacionado con la transferencia documental no ha
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tenido avances desde octubre de 2025, y el Plan 986 requiere la
designacion del oficial de seguridad antes de su vencimiento.

Avances y Desafios de Planes PETI/PESI

El dnico proyecto PETI cumplido al 100% es el integrador de servicios
ciudadanos (Chatico); el de inteligencia artificial tiene el porcentaje mas
bajo de avance. Se avanzo en el Plan Estratégico de Seguridad de la
Informacién (PESI) con un hardening a las soluciones de seguridad
perimetral y la implementacion de agentes de EDL y analisis de
vulnerabilidades.

Consistencia Operativa y Documentacion

Los sistemas misionales mantuvieron un 100% de disponibilidad en
marzo; sin embargo, se recordé la necesidad de documentar
correctamente el plan de pruebas para la gestién de cambios (PR139) y
de unificar el formato de reporte del POAI. La nueva version de GLPI fue
implementada con éxito, aunque este mes no se esta realizando el
reporte de casos ni las encuestas.

Detalles

e Activacion de cuentas de usuario: Se discutio el proceso de activacion de
cuentas para un usuario que ya no esta, donde la persona que la requiere
debe solicitar la activacién para poder acceder a la informacion. Se especific
que la activacion debe incluir la entrega de un nombre de usuario y
contrasenfa, y se debe definir el tiempo exacto por el cual se necesita la
cuenta activa (00:00:00).

e Resolucion de temas pendientes: Se informé que todos los temas abordados
esa manana estaban solucionados. Sin embargo, se mencioné que el tema de
la impresora aun requiere atencion, especificamente la necesidad de cuadrar
el asunto de las cuotas, aunque ya se habia hecho un modelo para abordarlo
(00:03:17).

¢ Inicio de la sesion y agenda: El equipo dio inicio a la reunidn, reconociendo la
urgencia de tiempo, y acordo6 que la grabacién permitiria a los participantes
que se unieran mas tarde revisar la informacién (00:04:42). Stefany Tatiana
Bricefio Peina, en ausencia de Adri, presento el orden del dia, que incluia la



instalacion y apertura, seguimiento estratégico y de gestién (planes PETI,
PESI, PUAI), estado operativo y fortalecimiento institucional (disponibilidad de
sistemas, GLPI, socializacién de procedimientos OTI), revision financiera y
contractual, y el cierre (00:07:21).

Apertura de la sesion y reconocimiento del trabajo: Oscar Javier Suarez
Ramos inicio la apertura, reconociendo el trabajo del equipo y los logros
obtenidos en la vigencia. Indic6 que la oficina enfrenta retos importantes,
siendo uno de los mas inmediatos la auditoria de la Contraloria Distrital de
Bogota al proyecto de inversion ejecutado por la oficina (00:08:19).

Gestion de pagos y documentacion de evidencias: Se enfatizé la urgencia de
gestionar adecuadamente las solicitudes de pago y las cuentas de cobro, que
se esperaban recibir a partir del dia siguiente. Se corrigié que, aunque el
formato no permite imagenes, las notas deben registrar las evidencias
presentadas para respaldar el cumplimiento de las obligaciones (00:09:45).

Seguimiento al Plan de Mejoramiento (925 y 986): Se report6 el estado de los
planes de mejora (00:11:23). El Plan 925, a cargo de Adriana y relacionado
con la transferencia documental hasta la vigencia 2021, no ha tenido avances
desde octubre de 2025. El Plan 986, a cargo de Ferney, sobre la designacion
del oficial de seguridad, vence el 30 de abril de 2026 y requiere que se suban
los avances de gestion (00:12:26).

Avance de los proyectos PETI: Se compartieron los avances de los proyectos
PETI para marzo de 2026, sefialando que el unico proyecto cumplido al 100%
es el integrador de servicios ciudadanos, que corresponde a la
implementacién de Chatico (00:12:26). El proyecto con el porcentaje mas
bajo es el de "Uso de inteligencia artificial en el quehacer"’, que comenzo en
febrero a cargo de IAM y J (00:13:38).

Socializacion del procedimiento de Gestion de Cambios (PR139): Se recordo
el procedimiento PR139 para la gestidn de infraestructura, especificamente el
control de cambios. Este proceso monitorea y controla los cambios en el
entorno tecnoldgico, requiriendo que toda iniciativa, cambio o mejora en los
sistemas de informacion cumpla con un plan de pruebas, documentado a
través del formato RFC (00:14:52).

Proceso y aprobacion del Consejo Asesor de Cambios: El formato RFC debe
enviarse al equipo de soporte y a los consejeros para su revision, y las
reuniones del Consejo Asesor de Cambio se llevan a cabo los jueves a las
3:00 p.m (00:14:52). Para evitar rechazos, se debe documentar correctamente
el plan de pruebas y ejecutar el plan de revision posterior a la implementacién
(00:16:09).



Importancia de la documentacion de cambios: Se resalto la importancia de la
documentacion en la gestién de cambios, mencionando que en proyectos
como el de refactorizacion y el cumplimiento del PESI, se deben ejecutar
controles de cambio frecuentes (00:17:30). Se recordd que, aunque es
complejo, generar la documentacion es crucial para futuras mejoras y para
tener una base de conocimiento sélida en la oficina (00:18:45).

Reporte del Plan Operativo Anual de Inversiones (POAI): Se record6 a los
participantes la necesidad de realizar el reporte de sus obligaciones y
ejecuciones del POAI durante el primer y segundo dia habil del mes. Se
enfatizo que este reporte es solicitado por la Contraloria, por lo que debe ser
un ejercicio concienzudo, completo y preciso con evidencias, para evitar
problemas futuros (00:20:11).

Unificacion del formato de reporte POAI: Jaime Alexander Méndez Pulecio
expreso su preocupacion por la falta de un formato unificado para el reporte
del POAI, sugiriendo volver a la matriz utilizada el afio anterior para centralizar
y concisar la informacién (00:21:35). Oscar Javier Suarez Ramos propuso una
mesa de trabajo con Adriana para mejorar la articulacion y definir un
instrumento de registro mas sencillo para el préoximo reporte (00:22:44).

Posposicion de la presentacion del PESI y PETI: Se anunci6 que el Comité de
Arquitectura sera extraordinario y se realizara después de Semana Santa. Por
lo tanto, la presentacién sobre el cumplimiento del PESI, PETI y otros temas
relacionados se pospuso para ese primer comité extraordinario de abril
(00:25:39).

Avance del Plan Estratégico de Seguridad de la Informacién (PESI): El equipo
de seguridad ha avanzado en cuatro frentes: fortalecimiento del control de
acceso, vulnerabilidades, nivel documental y planes de mejoramiento. En el
control de acceso, se tuvo una reunion con Fortinet para hacer un *hardening*
a las soluciones de seguridad perimetral, lo que seguira con un plan de
mejora a través de CUBA y los RFC necesarios (00:26:47).

Estrategia de analisis de vulnerabilidades y monitoreo: Se esta trabajando en
la implementacion de agentes en 10 soluciones a través del servicio de *SOC*
brindado por la Consejeria (00:28:01). Ademas, se estd realizando la
instalacién y monitoreo de las herramientas de *EDL* y analisis de
vulnerabilidades (*vicarios*) para identificar el estado de la infraestructura
tecnoldgica (00:29:17).

Avance documental en seguridad y politica de seguridad: Se realizé una
identificacion de la documentacién de seguridad publicada en Smart para
validar su estado y alineacién con el modelo de seguridad y privacidad de la



informacién de MINTIC. Se propuso llevar a comité la actualizacion de la
politica de seguridad, que no ha sido revisada desde su emisién en 2021
(00:30:35).

Definicion de responsables y plan de uso y apropiacion: Se busca definir las
responsabilidades en materia de seguridad de la informacién, que se
encadenan con la fase de remediacién de la delegacion del oficial de
seguridad (00:32:03). Se discuti6 que la responsabilidad de datos personales
no deberia recaer en la oficina de tecnologia, y se esta construyendo un plan
de uso y apropiacion para estrategias de cultura en seguridad (00:33:25).

Disponibilidad de los sistemas de informacion: Jaime Alexander Méndez
Pulecio informo que los sistemas misionales, administrativos, Legalbox, VPN,
pagina web, intranet y correo electronico mantuvieron un 100% de
disponibilidad en marzo (00:34:37). La disponibilidad general, sin incluir los
reportes de impresoras y canales ETB, se ubicé en un 89.66% para el mes de
marzo (00:36:46).

Estado de la herramienta GLPI: Faver Perez Gutierrez comunico que ya se
implementé la nueva version de la herramienta GLPI, permitiendo a los
usuarios iniciar sesion con sus credenciales de red, y se configurd la
estructura por departamentos y el SMTP. Sin embargo, se aclaré que este
mes no se esta realizando el reporte de casos de GLPI ni las encuestas, ya
que no se estdn asignando casos a través de la herramienta (00:38:19).

Estado financiero y ejecucion de inversion: Lizeth Lopez Blanco presenté el
resumen financiero con corte al 24 de marzo (00:39:57). En funcionamiento,
hay un saldo disponible de 62,522,430 en servicios de arrendamiento. En el
proyecto de inversién, que cuenta con una asignacion de 4,000 millones, se
tiene un compromiso del 76% y una ejecucion en giros del 8% (00:41:15).

Alineacion del seguimiento del POA con el PETI y PESI: Se informd que el
seguimiento del POA se esta realizando a través de las actividades de los
planes PETIl y PESI. Se mostré una matriz que asocia contratistas a proyectos
del PETI, y se planea que la ejecucién financiera se refleje en el avance de las
actividades (00:44:27).

Distribucion presupuestal en proyectos PETI: Se detall6 la asignacién
presupuestal para las principales actividades de los proyectos PETI. Las
areas con mayor inversion incluyen la refactorizacion de médulos de
Legalbox (Proyecto 1), el fortalecimiento de la infraestructura tecnoldgica
(Proyecto 2), y la masificacion del uso de Legalbox (Proyecto 5) (00:46:03).



Impacto del informe financiero en los proyectos: Oswaldo Useche Acevedo
comento que el informe financiero presentado por Liseth complementa el
seguimiento integral de los proyectos y responde a la pregunta de cudles son
los resultados de la inversién de recursos (00:49:01). Subrayé que esto da
tranquilidad al presentar los logros técnicos y financieros ante los comités
(00:50:13).

Avance en la administracion de dominios: Jaime Alexander Méndez Pulecio
informd que el grupo de infraestructura completé el ajuste para la
modificacion de los dominios, y ahora secretaria juridica y Bogota juridica
estan completamente administrados por ellos (00:50:13). Se comprometié a
generar la documentacion del RFC para legalizar el cambio este mesy
actualizar la matriz financiera (00:51:44).

Plazo de radicacion de cuentas de cobro y liquidacién de contratos: Se
anuncié que, segun la circular 009, el plazo maximo para la radicacién de
cuentas de contratistas es el 10 de abril (00:53:00). En cuanto a las
liquidaciones pendientes, Liseth Lopez Blanco detallé que se han resuelto
algunas de las mas urgentes de 2018 y que se esta trabajando en informes
finales y actas de liquidacion para contratos de 2021, 2022 y 2023 (00:54:17).

Requisicion de liquidacion de convenios: Oscar Javier Suarez Ramos informé
que la corporativa esta solicitando la liquidacién de convenios por primera
vez, con un plazo maximo del 8 de abril. Se reconocié el apoyo de Lizeth 'y
Santiago en la gestion de las liquidaciones y se menciono la urgencia de
atender estos nuevos requerimientos (00:57:47).

Precisiones sobre Requerimientos y Contratos: Santiago Restrepo Bahamon
preciso que los requerimientos para los numeros 175 de 2023 y 180 de 2021
ya estan en proceso de elaboracién, aunque Oscar Javier Suarez Ramos
solicité que se mantuvieran en su revision. Lizeth Lopez Blanco mencioné que
en los requerimientos enviados hay contratos de personas naturales que
solicitan un informe final, y sefial6 dificultades para verificar el Cop a través
de 'sec' (01:00:23).

Cumplimiento de la Agenda y Gestion del Tiempo: El equipo logré respetar el
orden previsto de la agenda dentro del tiempo definido, lo cual se consideré
una conclusion importante. Oscar Javier Suarez Ramos enfatizé que el
tiempo sera un elemento escaso, por lo que el uso eficiente de este recurso
mediante el apoyo mutuo es fundamental (01:01:51).

Reconocimiento y Tareas Pendientes: Oscar Javier Suarez Ramos expreso su
agradecimiento por el esfuerzo de todas y todos, destacando que la oficina
esta siendo reconocida por los avances logrados. También recordé la



necesidad de continuar enfocandose en el tema de la Contraloria y solicité el
apoyo continuo del equipo en este asunto (01:01:51).

e Avances en Contratos y Seguridad de la Informacion: Se esta cerca de
concretar el contrato para las licencias de correo, y también se trabaja en el
soporte del *data center*. Es crucial cumplir con la seguridad del
licenciamiento para alinearse con la articulacion entre el alcalde y los
secretarios, buscando un solo proceso. El tema de la seguridad es
fundamental para cerrar brechas y mejorar el complemento en la gestién de la
seguridad de la informacién (01:03:10).

e Cuentas de Cobro y Proyecciones: El equipo de desarrollo, legal y de
parametrizacion obtuvo un resultado muy importante, y se anticipa mas
trabajo por delante. Se recordo al personal que deben presentar sus cuentas
de cobro bien sustentadas en los primeros dias del mes para evitar cuellos de
botella y complicaciones en fechas posteriores (01:03:10).

e Cierre de la Reunion: El equipo se encuentra a punto de iniciar un segundo
trimestre de 2026, lleno de oportunidades. Oscar Javier Suarez Ramos ofrecio
un espacio para cualquier momento de cierre adicional, y posteriormente
agradecio la participacion de todas y todos (01:03:10).

Pasos siguientes recomendados

O [Ferney Cuestas Mahecha] Subir Avances: Subir avances de gestion del Plan
986 (Designacion Oficial Seguridad). Cerrar plan antes del 30 de abril de 2026.

O [El grupo] Generar RF: Iniciar plan de mejora via Cuba para generar RFC.
Buscar refinamiento de equipos de seguridad basado en informe Fortinet.

O [Stefany Tatiana Bricefio Pefia] Programar Sesién: Programar mesa de trabajo
para articular actividades. Enfocar en la preparacion del préximo reporte
POAL.

O [Jaime Alexander Méndez Pulecio] Agendar Reunién: Solicitar reunién con
Adrian para resolver el tema de fondo. Discutir la unificacién del formato de
reporte POAI.

O [Diego Ferney Ramirez Pulido] Socializar Politicas: Buscar espacio con el
equipo directivo para socializar politicas de navegacion estricta. Revisar
viabilidad antes de la implementacion de controles.

O [Jaime Alexander Méndez Pulecio] Documentar RFC: Generar documentacion
RFC para legalizar los cambios de modificacién de dominios.



[0 [Jaime Alexander Méndez Pulecio] Actualizar Matriz: Comunicarse con Liset
para actualizar la matriz financiera PETI. Finalizar el compromiso de
modificacién de dominios.

O [Lizeth Lopez Blanco] Obtener Firmas: Proceder a tomar las firmas de los
proveedores en los dos informes de liquidacién (WAF/Antivirus). Enviar
documentos a revision corporativa.

O [El grupo] Gestionar Liquidacion: Gestionar urgentemente la liquidacion de
convenios requerida por Corporativa. Cumplir con el plazo maximo del 8 de
abril.

O [El grupo] Incluir Convenios: Incluir la liquidacién de convenios y contratos en
la agenda del comité de autocontrol.

O [Oscar Javier Suarez Ramos] Revisar Acta: Revisar el proyecto de acta y el
informe final (Contratos 175y 180). Documentacion del proyecto Visay 2021.

O [El grupo] Pasar Cuentas: Enviar cuentas cobro sustentadas primeros dias.
Evitar cuellos botella fechas complejas.

Revisa las notas de Gemini para asegurarte de que sean correctas. Qbtén consejos y
descubre como toma notas Gemini

Danos tu opinion sobre el uso de Gemini para tomar notas en una breve encuesta.
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